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Préambule

Voici quelques informations utiles réunies ici initialement pour un usage personnel en
espérant qu’elles puissent aider d’autres utilisateurs de micro-informatique.

Ces informations sont présentées sans démarche pédagogique ; si un niveau de détail était
nécessaire sur un sujet particulier, ne pas hésiter 2 me demander.

Ce document

Il fait partie de ’ensemble documentaire Micro-ordinateurs, informations, idées, trucs et
astuces qui couvre ces sujets :

1. La micro-informatique, en 2 tomes

2. L’Internet, en 2 tomes

La micro La micro . La micro
. : . : La micro . .
informatique informatique . . ‘ informatique
. e informatique Avancé .
Stratégies Initiation Réseaux
L'Internet L'Internet é
Utiliser Construire

3. Des Trucs HTML et Javascript
4. Des notices d’utilisation de divers logiciels]

Tout commentaire a propos de ce document pourrait etre adressé a :
pcinfosmicro @francois.chausson.name

Ce document est régulierement mis a jour sur : http://fcfamille.free.fr/>

Ce document est protégé par un Copyright; sa propriété n'est pas transmissible et son
utilisation autre que la lecture simple doit étre précédée d'un accord explicite de son auteur.

! ZoneAlarm, AVG, ...
2 Site & acces contrdlé
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Anti-Virus Kaspersky

Kaspersky est considéré comme le meilleur anti-virus ; son utilisation pour usage personnel
est payante, apres une période d’essai.

Installation

Chargement

Télécharger d’abord depuis le site :
e http://www.kaspersky.com
et choisir la version 5.

Installation

Cliquer sur le fichier recu’ et suivre les instructions données par le logiciel.

A la fin, aucune icone n’est créée sur le Bureau ; par contre, une petite icone en forme de K
est créée en bas a droite.

Posi—-installation

Bien considérer le sujet présenté a « Kaspersky et la protection contre les attaques réseau »,
p.12.

Utilisation

Kaspersky, c’est :

e Une partie résidente en mémoire RAM qui teste en permanence les programmes actifs

e Une autre partie qui teste les fichiers présents sur les disques durs/disquettes: a la
demande ou de maniere planifiée

o UI}‘e troisieéme partie qui contrdle les mails entrants et sortants

Lancement

L’exécution de Kaspersky peut étre demandée :
® en manuel
® en automatique

L’utilisateur peut demander un test :
e clic droit sur la petite icone en bas a droite en forme de K
e sélectionner Ouvrir Kaspersky anti-virus

3 auto-exécutable
* {’en oublie ?
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[E Kaspersky Anti-¥irus Personal

% Protection

* Analyser le Poste de travail Protection en temps réel activée.
d - I les disques iblk Yobre ordinateur utilise le niveau de probection recommandé.

* Analyser les objets

@ * Mettre 3 jour maintenant L'analyse compléte de I'ordinateur a réussi.

La dernigre analyse compléte de l'ordinateur a été réalisée hier (07/0212005
20:39:25),
L'analyse programmée de lordinateur est activée, Yous pouvez modifier 'horaire

B de l'analyse,
* Consulter la quarantaine
* Dossier de sauveaarde

Les bases antivirus sont a jour.
Les bases antivirus utilisées ont &té publiées sujourd'hui (08/02/2005 18:33:51).

@ * Consulter les rapports

e clic sur le lien Analyser le poste de travail

En automatique

Avec ce paramétrage initial :
e clic sur le lien, a droite, modifier [’horaire

EE Configuration de I'analyze programmée

eirargeE mintun dela Batterie ol ancer lan s qrammes

————— 3

©) side

e choisir la périodicité et I’horaire
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Kaspersky s’exécutera en arriere plan sans fenétre apparente.

En exécution

Lorsqu’un test s’exécute, ce panneau est mis a jour en temps réel :

(4 Analyze 0%

Un virus

Kaspersky permet de :
® détecter un virus
® ‘éradiquer ce virus
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A la détection d’un virus, Kaspersky affiche un panneau caractéristique

[;E K.azperzky Anti-¥irus Personal

X

@:}% | % Son CFF

ou bien celui-ci :

[;E K.azperzky Anti-¥irus Personal |

o Attention ! ¥otre ordinateur a été attaqué via Internet.

L'attaque de réseau Lovesan depuis [adresse 52,216,139,233 a éké
repOUssEe,

Ple plus afficher ce message lors de cette session

@) aie @y sonoree ok

Des virus

Dans le stock :
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Autoriser un programme a s’exécuter
Dans Kaspersky :

Kaspersky Anli-Yius 7.0

Kaspgrsk?
Anti-Virus

| totré ordinateur est protége

Protection

X Kaspersky Anki-Yirus garantit la protection compléte de
Anthirus Courrier l'ordinateur contre les virus, les Spywares et autres programmes
Antivirus Internet malicieux,

Défense Proactive

Ankivirus Fichiers

=} Etat de la protection de votre ordinateur
La protection de votre ordinateur : en exécution
Analysés [ découwerts 74892 | 31
Stop | Pause | Configuration

=3 Analyser les secteurs critiques
Dernigre exécution | 1201/2005 19:22:14
Etat : l'exécution de la tache est interrompue
Configuration | Planification

=3 Mettre i jour les bases
Date de publication : 10/09/2008 11,56:52
Etat ! les bases sont & jour
Configuration | Retour aux bases antérieures

aide | & Configuration

e bouton Configuration
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-1 Pratection
Antivirus Fichiers
Antivirus Courrier
Antivirus Internet
Défense Proactive

= Analyse
Secheurs critiques
Mon Poste de trawail
Ohjets de démarrage
Recherche de Rootkit

Mise & jour
Serveur proxy
Contrdle du trafic

1
\X Menaces et exclusions

Zakégaries de programmes maliciewx

-

™ Logiciel espion, adware, numérateurs automatiques

™ Programmmes présentant un risque pokentiel (riskwares)

Cerkains programmes [&gitimes seront considérés comme des
applications présentant un risque patentiel et ils seront traités
comme une menace pour cet ordinateur,

Exclusions

Compiosez 1a liste des fichiers, des processus et des applications
auxquels wous Faites confiance et gue vous ne souhaitez pas
conkrdler ou soumettre & la recherche de wirus,

Rapports
Services Zone de confiance. ..
Apparence

& pide oK Eermer

dans Exclusions, bouton Zone de confiance

Régles dexclusion | Applications de confiance |

Zone de confiance

IS [=1 3

Objet

| Type de me... | ¢ Ajouter...

Gi\Program Files\RingThree\BINRIn. .. Invader

COWINDOWS) system32services.exe  Hidden object
WINDOW S\ system3 2l smss exe
WDownload\Opera_952_10108_in.... Invader

Modifier. ..
Supprimer

Hidden object

|

| I |

Description {diquez sur les paramétres soulignés pour les madifier) :

L'objet ne sera pas analysé lorsque les conditions suivantes seront remplies :
Obijet : GihcopyiEnhiew-win.exe

Type de menace : Invader

Composant @ précises @ Défense Proactive

Annuler

Infos, idées, trucs et astuces
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Mises a jour

Kaspersky peut étre mis a jour :
¢ 2alademande
¢ automatiquement si la demande lui en a été faite au préalable

A la demande

Dans le panneau d’accueil :
e clic sur le lien Mettre a jour maintenant

D& Misze a jour desz bases antivirus [DX]

Les données recues sont utilisées pour mettre a jour la base des profils de virus.

Automatiquement

Kaspersky déclenche automatiquement la mise a jour en fonction des criteres spécifiés dans le
panneau d’accueil a I’onglet Parametres

[;E Kaspersky Anti-¥irus Personal

@ = Protection en temps rée La configuration pour la protection en temps réel recommandée est
activée

¢ finalyse 4 la demande Interdire 'accés en cas de découverte d'un wirus, confirmer action auprés de
lutilisateur,

Miveau de protection : Recommandé,

Yous pouvez modifier la configuration de la prokection en temps réel

@ * Mises & jour

La configuration rec dée d"analyse ala di de est activée.
Confirmer l'action auprés de Mutilisateur suite & la découverte d'un virus,

Miveau d'analyse : Recommands.

Yous pouvez modifier la confiquration de I'analyse & la demande.,

» Quarantaine et
Dossier de sauveqarde

Mise a jour automatique activée.
Fréquence des mises & jour - Toutes les trois heures,

&ﬂ = Options avancées Yous pouvez modifier ls confiquration pour la sélection de lintervalle de
lancement: des mises & jour automatigues,
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e clic sur le lien Mises a jour ...

D& Configuration des mises a jour x|

Toutes les trois heures |_

wia Internet, bases standard |_

Les paramétres repris dans M3 Inkernet Explorer seront
utilisés pour la connexion & Inkernet, Yous pouvez
modifier la confiquration du serveur prowxy,

e choisir la périodicité et I’horaire

Une bonne précaution

Comme un anti-virus n’est pas infaillible, il est utile de charger5 un ou deux autres anti-virus®

et de les conserver en réserve.

S’il apparait un jour que AVG ne peut pas, soit détecter, soit éradiquer un virus, alors
I’ utilisation ponctuelle d’un de ces autres anti-virus pourra étre utile’.

Attention

Comme un anti-virus est de nature trés méfiant, ne jamais faire fonctionner deux anti-virus en
méme temps ; ils pourraient se bloquer mutuellement.

Toujours désinstaller I’anti virus a remplacer avant d’installer le nouveau anti virus.

> et de tenir raisonnablement 2 jour
® comme Avast, Kaspersky, ...
7 sans avoir a aller d’abord les chercher sur Internet
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Annexes

En savoir plus

Dans le panneau d’accueil, a I’onglet Support technique :
e clic sur le lien Aide

Kaspersky et la protection contre les attaques réseau

E? Kaspersky Anti-Virus Personal Aide 0] x|
] - =
M azquer Faae precederte |rprirmer DOptions
Sommaire |1nde:-: I Eechercherl Fagorisl V_
Wirus informatiques et programmes m I ru S
@ Présentation et fonctions principales i nfo rm ati q u es
Inztallation du logiciel
@ (e faire en cas dinfection de volre et
@ Proctection de l'ordinateur zang conl
@ Interface du logiciel p rog ra m m es
@ Prévention des infections de volre o ..
Analyze dun CO-ROM ou dune dizc m al ICIeUX
@ Configuration de la protection en ten
Pratection contre les attaques de ré: L'augrmentation du nombre
Praotection du courier contre les vin dutilisateurs d'ordinateurs et
Traitement des wirus des moyens d'échange de
Renouvellerent de |a licence données par courrier
@ Téléchargement des mizes & jour glectronigue ou via Internet
Q Pozsibilités complémentaires accroft le risgue dinfection des
Cortacter le service d'assistance tec ordinateurs par des virus
@ Principales taches de Kaspersky &nl informatiques et de
[uestions fréquement pozées dégra’datiun ou de vol de
Werification du bon fonctionnement o= dun_nges pardes programmes
@ Glossaie = malicieus.
£ of
Afin_de tinwnir identifier 1rs ;l

Cette fonction entre en conflit avec tout Firewall ; dans le cas de ZoneAlarm, le conflit

provoque un Reboot du systeme en cas de tentative de connenxion RTC.

Dans I’ Aide :

Infos, idées, trucs et astuces
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Kaspersky Anti-Virus Personal

“
Masquer  Pageprécédents  Impamer

Options

=[]

Sommaire | Index  Rechercher | Favors |
Entrez le mot clé a rechercher

reseau
Liste des rubriques

Sélectionnez la rubrique & afficher

Actions réalisdes par e logiciel e niveau de:
Autres produits artivius
Configuration de la protection contre les att.
Contiguretion d serveur proy.
Instalation du ogiciel
Kaspersky Lab
Onglet Paramétres
Présertation et fonctions principales de Kas
Pratection contre les attaques de réseau
Protection en temps réel
Quand fauti lancer une analyse aniivinus d
Que faire lorsque les symptames dune infec.
Questions fréquement posées
s

Téléchargemert des mises & jour
Virus informatiques ef programmes maliciewx

Configuration de la protection contre les attaques de
réseau

Etant donné que I protection contre les attaques de réseau estl'une des dimensions fondamentales de I protection
entemps réel, ses parameétres sont repris dans la boite de dialogue Configuration de la protection en temps réel

Vous pouvez activer ou désactiver la protection contre les attagues de réseau ainsi que configurer les optiens
avancées :

+ Notifications sur les attaques de réseau. Par défaut, le logiciel vous averiit chaque fois qu'il détecte une
tentative d'attague sur votre ordinateur. L'écran affiche alors une boite de dialogue, qui reprend le type d'attague
exécutée, 'adresse IP d'origine etle port local victime (s'il est possible de définir cette information). Dans la
mesure ot il s'agit d'un message purement informatif, vous pouvez décider de ne pas I'afficher en cochant la
case [ Ne pas m'avertir en cas d'altague de réseau.

Blocage de 'ordinateur & F'origine de I'attaque. Kaspersky Anti-Virus blogue tous les ordinateurs qui tentent
d'attaquer le vitre. Par défaut, 1a durée du blocage estfixée & 60 minutes. Pendant cette période, ordinateur 3
I'origine de I'attaque ne pourra pas établir de connexion de réseau avec uotre ordinateur. Pour modifier cette
durée, saisissez|a valeur souhaitée pour le paramétre Bloquer I'ordinateur & Forigine de I'attaque (min.).
Désélectionnez la case & cAté de ce parametre sivous souhaitez désactiver cette fonction

Mode furtif. Ce mode autorise uniquement les achités réseau inifialisées par luilisateur. Toutes les autres
activités (connexion a distance  volre ordinateur, etc.} sontinterdites. Cela signifie que votre ordinateur devient
en quelque sorte « invisible » pour le monde extérieur. Le mode furlif permet également de déjouer nimporte
queltype d'attaque par déni de service (DoS). Ce mode de fonctionnement n'a aucune répercussion négative
survotre utilisation d Intemet Kaspersky Anti-Virus autorise les activités réseau qui émanent de lutilisateur

&\ attention 1 Le mode furtif ne vous met pas & fabri des cheveaux de Troie !

Le mode furtif est activé par défaut Pour le désactiver, désélectionnez la case E Utiliser le mode furtif,

i Démarrer| _j F\Fran\micro

Kaspersky Lab
spersky . com/fr

E-mail: support@kaspersky com

¢ Entrer dans Kaspersky :

¢ Clic sur I’onglet

s

Parametres

Kaspersky Anti-Virus Personal

=10

%_ Protection X [ ramétres’ o, Ass'lstancetechn'lque‘
L

Kaspersky AntiVirus | Personal

= Protection en temps réel
* Analyse a la demande

1 La configuration personnalisée de la protection en temps réel est
L5 activée.

lutilisateur.

* Mises a jour

Vous pouvez modifier Ia configuration ou rétablir la configuration par defaut,

ion ¢ ¥
9 Confirmer l'action auprés de [utiisateur suite & la découverte d'un virus.

» Quarantaine et
Dossier de sauvegarde

Niveau d'analyse : Recommandg.
Vous pouvez modifier la configuration de I'analyse & la demande.

2

* Options avancées

9 Mise & jour automatique activée.
Fréquence des mises 3 jour - Toutes les trois heures,
Vous pouvez modifier la confiquration pour la sélection de lintervalle de
lancement des mises  jour automatiques.

Interdire 'accés en cas de découverte d'un virus, confirmer laction auprés de

Niveau de protection : Recommandé {attention, des exdusions ont été définies),

ée d'analyse a la d de est activée.

|
| & MirormiBAT - Bloc-n...| ¥ Kaspersky Antivirus... |[37 Kaspersky Anti-Vir... B Microsoft Word - Re... <« W W 2025

Kaspersky Lab, 1996-2004. Tous droits réservés.

KAJPIR{KKY 3

e C(Clic sur le lien Protection en temps réel

Infos, idées, trucs et astuces
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(4 Configuration de la protection en temps réel

Attention ! Quelques exdusions ont &té définies, Cela peut réduire le
niveau général de la protection en temps réel. Vous pouvesz restaurer
la configuration par défaut.

Clic sur le lien Configuration de la zone protégée

Infos, idées, trucs et astuces Copyright 2003, Francois Chausson
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£l

L cantre les attagues de res

Cocher la case Désactiver la protection contre les attaques réseau
e Cocher la case Ne pas activer la protection contre les attaques réseau lors du démarrage

Importance de la mise a jour d’un anti-virus

Un délai tres court peut s’écouler entre 1’apparition d’un virus et sa manifestation.

La détection

La détection locale a été faite le 6 Fév 07 :

Infos, idées, trucs et astuces Copyright 2003, Francois Chausson
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[& 44% - Analyse en cours... =10l x|

i@l Ohijet actuel : 0y, .\ AppstARPOSSES, sroiMSWorks\ PRilesiMSWorks WSy 7std. sbsf 133704

]

Temps restant @ 00:35:18 Obijets réparés 0
Obijets analyses 179510 Obijets supprimés : 1
Objets dangereux découverts : 1 Obijets mis en quarantaine : 0

Rappart | Statistiques I Paramétre: |

I R &zultat du traitement I D=
ileshL avasofthad-diware SE Person..  protégé par un mat de passe, nhon baité a7
ileshLavasofthvad-dimare SE Person..  probégé par un maot de passe, non haité a7
ez avazoftvbd-dimare SE Person..  protégé par un maot de pazze, non haite av
leshL avasofthad-dware SE Person..  protégé par un maot de passe, non baite a7
ileshLavasofthvad-dimare SE Person..  probégé par un maot de passe, non haité a7

de T

Shaypstem 3 TFTPR356 Placé danz le dossier de sauvegarde a7
Shaystem 32N TFTPRIEE SUpimE 07
Kl | ,

[ Eteindre l'ordinateur 4 la fin de lanalyse. Examen de la quarantaine
g pide Pause I | Arrék |

L’alerte
La premiere alerte sur le Web date du 30 Jan 07 :

/2 Viruslist.com - Trojan-Downloader. Win32 Agent.bft - Windows Internet Explorer P[] 54

@:t ) v [ hitge dwsnnvinsist comden/vinases fencyclopedia inusid=143375 = {21 [Googie £ -

| Canen easy-webPrint ~ | GHimpimer  Ghimpression rapide [T} Apercu | 7| Options |5 Rectoveisa | =] Afficher la lists dimpressions

w0 odr 25| -] @ hptctanilews s B viruslist. com - Trojar-Don J % - B - = v o Page - O Outls - 7

§ Whole site

Virus Encyclopedia Riskware Alerts Analysis Mews Glossary Weblog

Home | Viruses { Virus Encydopedia / Malware Descriptions / Trojan Programs { Troian
Malware Environment wnloaders

Do
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» PSW Trojans Currently there is no description available for this program.
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m_ﬂn o check the descriptions of similar programs. If such descriptions are available, they

+ Trojan Droppers will be listed atthe top of the page.
» Liojan Proxies
+ Trojan Spies Qurvirus analysts work hard to ensure that descriptions ofthe commonest and most —
potentially dangerous software are available to users. The Virus Encyclopedia is
updated on a regular basis.
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Who Creates Malware
If you cannot find the description you need, please check back |ater, or contact us on

webmaster@viruslist.com.
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soit un délai de 6 jours entre les deux dates.

Bibliographie « Utiliser ... »

Ces différents documents constituent 1’ensemble documentaire Utiliser ....

La liste complete est disponible sur http://fceduc.free.fr/documentation.php.

Infos, idées, trucs et astuces Copyright 2003, Francois Chausson



Francois CHAUSSON

17/09/08 21:09

‘W:\Fran\micro\notices utilisation\avance\utiliser
Kaspersky.doc

Infos, idées, trucs et astuces

Copyright 2003, Francois Chausson

17



